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1. Требования к вступительному испытанию по специальности
Вступительное испытание  по специальности включает в себя три вопроса, отражающие базовые понятия и положения в рамках введения в научную специальность в соответствии с кандидатским минимумом по специальности: один из первой части вопросов, второй – из второй части вопросов, третий – из третей части вопросов.

На собеседовании поступающий в аспирантуру должен продемонстрировать следующие компетенции:

- целостное знание по базовым понятиям и положениям из перечня вопросов испытания;

- умение устанавливать связь теоретических основ прикладной информатики с современной практикой в области математического и программного обеспечения вычислительных машин, комплексов и компьютерных сетей;

- владение методами научно-исследовательской работы.

2. Регламент испытания
Вступительное испытание проводится в устной форме. Абитуриенту предлагаются три вопроса из Программы на усмотрение членов комиссии и при их общем согласии. Абитуриент записывает ответы на каждый вопрос. На подготовку дается 1 час.   Устный опрос абитуриента осуществляется в течение 20 мин. Ведется протокол опроса, к которому прилагаются письменные ответы абитуриента, и на которых члены комиссии могут оставлять свои замечания и пометки.

Оценку выставляет комиссия в отсутствии абитуриента. Результаты испытания оцениваются по 100-бальной шкале.

Каждый вопрос оценивается в баллах: 1-й вопрос оценивается от 0 до 34 баллов, 2-й вопрос оценивается от 0 до 33 баллов, 3-й вопрос оценивается от 0 до 33 баллов. Набранные баллы суммируются, и полученная сумма объявляется оценкой за испытание. 

Испытание не пройдено, если суммарно набрано не более 30 баллов.
3. Критерии оценки 

Параметр N=34 для вопроса 1 и N=33 для вопросов 2,3.
Оценка за ответ на вопрос от 20 до N баллов  выставляется при условии, что на вопрос дан правильный ответ. Показано хорошее знание рассматриваемого  вопроса, но с некоторыми неточностями.

Оценка от 10 до 19 баллов  выставляется при условии, что на вопрос дан правильный ответ, однако,  имеются некоторые, несущественные неточности. В целом показано неплохое знание рассматриваемого вопроса, но с заметными негрубыми ошибками.

Оценка от 0 до 9 баллов выставляется в том случае, когда дан либо неправильный ответ, либо вопрос раскрыт   очень поверхностно, пропущены самые важные моменты или допущены грубые ошибки, подтверждающие, что испытуемый не знает соответствующий предмет.

4. Содержание программы

1.Роль законодательного и организационного обеспечения защиты информации. 


Законы Российской Федерации, составляющие основу правовой базы защиты информации в стране. Особенности российского законодательства в части защиты государственной тайны, коммерческой тайны и авторских прав. Порядок лицензирования и сертификации деятельности в области защиты информации.
2. Математические модели формальной теории защиты информации. Угрозы информации и политика безопасности. Классификация систем защиты. Стандарты в области защиты информации в вычислительной системе, «Оранжевая книга» США, российские стандарты.

3. Криптографические методы защиты информации. 

Основные понятия криптографии. Исторические шифры. Теоретическая, практическая и временная стойкость системы криптографической защиты. Методы получения псевдослучайных последовательностей. Современные поточные и блочные алгоритмы шифрования. Системы ассиметричного шифрования, открытый ключ, электронная подпись. Вопросы генерации и распределения ключей. Атаки на криптографические алгоритмы: алгоритмические, алгебраические, статистические. Методология обоснования надежность криптографической защиты.

4.Криптографические протоколы. 
Криптографические протоколы с использованием симметричного и асимметричного шифрования. Криптографические протоколы с использованием цифровой подписи. Криптографические протоколы генерации и распределения ключей. Протоколы разделения секрета и доказательства без разглашения.
5.Программно-аппаратные средства обеспечения информационной безопасности. 

Методы и средства ограничения доступа к компонентам ЭВМ. Методы и средства привязки программного обеспечения к аппаратному окружению и физическим носителям. Методы и средства хранения ключевой информации. 
Средства обеспечения безопасности в ОС семейств Windows и UNIX, критерии защищенности ОС. 
Средства обеспечения безопасности в сетях. Протоколы аутентификации при удаленном доступе. 
Средства защиты серверов и рабочих станций. Средства защиты локальных сетей при подключении к Internet. Межсетевые экраны, электронные замки, криптофильтры, криптороутеры. 
Области применения, достоинства, недостатки, реализуемые политики безопасности. Методы оценки качества применяемых средств защиты. 
Методы и средства защиты информации в СУБД. Средства идентификации и аутентификации, управление доступом, средства контроля, аудит безопасности. Критерии защищенности БД и АИС.

  
6.Защита информации от технической разведки. 
Основные физические каналы утечки информации о функционировании информационной системы. Узлы и блоки оборудования информационной системы, уязвимые для технической разведки. Технические параметры современных средств перехвата побочных сигналов. Методы и средства защиты от инженерно-технической разведки. Методика оценки качества инженерно-технической защиты.
7.Защита информации в вычислительной системе. 
Перечень типовых угроз вычислительной системе со стороны потенциального злоумышленника. Основные принципы защиты вычислительной системы от несанкционированного доступа (проверка полномочий, разграничение доступа, аудит). Защита информации в локальных и глобальных вычислительных сетях и ее особенности. Роль и задачи администратора вычислительной системы и службы безопасности.

 
8. Разрушающие программные воздействия. 
Компьютерные вирусы как особый класс разрушающих программных воздействий. Классификация вирусов. Методы выявления и защиты от вирусов. Изолированные программные среды. Защита программных продуктов от изменения и контроль целостности, защита от изучения.

9. Теория вероятностей и математическая статистика
Вероятность: аксиомы и свойства (дискретный, абсолютно-непрерывный и общий случаи). Случайные величины и их характеристики: определение, свойства (дискретный, абсолютно-непрерывный и общий случаи, функции распределения, моменты).

Основные вероятностные распределения, их свойства (нормальное, биномиальное, экспоненциальное, пуассоновское, связь между ними).
Предельные теоремы: закон больших чисел, центральная предельная теорема, теорема Муавра-Лапласа.

 Характеристические функции, их свойства, связь с моментами.

 Выборка, эмпирическая функция распределения, гистограмма.

Критерии отношения правдоподобия, его основные асимптотические свойства, его связь с критерием хи-квадрат для полиномиального распределения.

Критерии согласия Колмогорова, хи-квадрат, Смирнова и др. для гипотез о виде распределения, односторонности, независимости, случайности.

Доверительные интервалы и множества, построение доверительных интервалов с помощью центральной статистики, примеры; асимптотические доверительные интервалы.

10. Алгебра.
Группа, подгруппа, нормальный делитель, фактор-группа. Циклическая группа; абелева группа (определения, примеры), гомоморфизм групп. Группа подстановок.
Идеал кольца, гомоморфизм колец, кольцо многочленов, разложение на множители, интерполяционная формула Лагранжа. Разложение кольца вычетов по заданному модулю в прямую сумму колец.

Простое поле, расширение поля, примитивный элемент конечного поля, описание множества примитивных элементов через степени одного из них. Алгоритмы построения примитивных элементов. 
 Применение алгебраических методов в задачах защиты информации.

11. Теория информации.
Энтропия вероятностной схемы. Условная энтропия. Взаимная, собственная, условная информация вероятностных схем. Математические модели дискретных источников сообщений. Эргодические источники. Теорема Шеннона для источников без памяти. Классификация каналов связи. Пропускная способность. Пропускная способность дискретного канала без памяти.
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